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INFORMACJA O ZAGROZENIACH ZWIAZANYCH ZE SWIADCZONYMI USLUGAMI ORAZ O SPOSOBACH OCHRONY
BEZPIECZENSTWA, PRY WATNOSCI I DANYCH OSOBOWYCH W SIECI POTel

. ZAGROZENIA ZWIAZANE ZE SWIADCZONYMI USLUGAMI

Korzystanie z ustug telekomunikacyjnych, oprocz niewatpliwych korzysci wiaze si¢ z pewnymi
zagrozeniami. Do najwigkszych zagrozen zwigzanych z korzystaniem z ustug dostepu do sieci Internet nalezy
dziatalno$¢ podmiotow (przestepcdéw) wykorzystujacych mozliwosci, jakie niosg za sobg ustugi
telekomunikacyjne. Uzytkownicy sieci Internet korzystajacy z ustug bankowosci internetowej narazeni sa na
kradziez haset i numerdw kart kredytowych, co moze skutkowa¢ catkowitg lub cze¢$ciowa utratg srodkow
zgromadzonych na rachunkach bankowych, a nawet doprowadzi¢ do zaciagnigcia przez przestepcow
zobowigzan finansowych na koszt niczego nieswiadomych uzytkownikow. W celu zmniejszenia
prawdopodobienstwa wystapienia wyzej wskazanych zjawisk zalecamy naszym Abonentom czeste zmiany
hasel dostepu do stron bankowych, jak i innych witryn internetowych, z ktérych korzystajg, tworzenie
hasel dlugich, zawierajacych duze i male litery, cyfry oraz znaki specjalne takie jak ‘;<>{}/, ktorych
przestepca nie bedzie mogl si¢ domysli¢ oraz nie zapisywanie ich, aby nie zostaly wykradzione.

Ponadto, przestepcy Internetowi probujg instalowac na komputerach uzytkownikéw sieci internetowej
oprogramowanie, ktére moze niszczy¢ zgromadzone dane, jak rowniez wykrada¢ poufne informacje, co
prowadzi¢ moze nie tylko do strat finansowych, ale dodatkowo stuzy¢ przestepcom jako podstawa szantazu.
Dodatkowo istotnym zagrozeniem jest wykradanie danych chronionych prawem autorskim.

Z uwagi na fakt, iz najczgstszym sposobem rozprowadzania nielegalnego oprogramowania jest poczta e-
mail, zalecamy nie otwiera¢ wiadomosci od nieznanych nadawcow oraz zawierajacych wzbudzajace
podejrzenia zalacznikow. Rekomendujemy ponadto, instalacj¢ programow antywirusowych w znaczacym
stopniu poprawiajgcych bezpieczenstwo korzystania z sieci Internet. Kolejnym niebezpieczenstwem, jest
mozliwo$¢ naruszenia praw autorskich przez samych uzytkownikéw. Przestepcy Internetowi rozpowszechniaja
w sieci Internet dokumenty 1 utwory chronione prawem autorskim. Uzytkownicy korzystajacy z nielegalnych
plikow lub nielegalnego oprogramowania dopuszczaja si¢ przestgpstwa, za co grozi odpowiedzialnos¢ karna.
Nastepnym zagrozeniem ze strony przestepcow jest mozliwos¢ wykorzystania danych Uzytkownikéw w celu
podszycia si¢ pod nich, co w znaczacy sposdb moze wptynaé na ich zycie i reputacje. Uzytkownicy powinni
zdawac sobie sprawe, ze inne osoby korzystajace z sieci moga, prze§wiadczeni o anonimowosci swoich czynow
w wirtualnym $wiecie, dopuszczaé si¢ pomowien, zniestawien a nawet tworzenia materiatow dyskredytujace
innych uzytkownikow sieci Internet.

Nalezy zwrdci¢ szczegolng uwage na zagrozenia jakie sie¢ Internet niesie dla dzieci. Kazdy uzytkownik
sieci jest narazony na niechciane tresci, szczegdlnie na materiaty pornograficzne, zawierajace przemoc,
nawotujace do nienawisci, ksenofobii, rasizmu, popetniania ro6znego rodzaju przestepstw, zachecajace do
hazardu. Wskazane wyzej tresci sa szczegdlnie niebezpieczne dla ksztattujacych si¢ dopiero umystow dzieci 1
mtodziezy, dlatego zalecamy rodzicom, aby zwracali szczeg6lng uwage na tresci przegladane przez ich
podopiecznych. Powaznym zagrozeniem dla dzieci korzystajacych z Internetu jest dziatalnos$¢ pedofilii, ktorzy
wykorzystujac naiwno$¢ najmtodszych uzytkownikéw sieci nawigzujg z nimi kontakty za posrednictwem
Internetu, probujac wykorzysta¢ ich w §wieci rzeczywistym. Zalecamy zwraca¢ szczegélng uwage na osoby,
z ktorymi kontaktuja si¢ dzieci, jak ro6wniez na miejsca, w ktorych si¢ z nimi spotykaja.
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Kolejnym zagrozeniem, ktére dotyczy uzytkownikoéw jest dziatalnos$¢ réznego sekt, ktore stosujac techniki
manipulacji 1 wplywu moga doprowadzi¢ swoich cztonkéw do niekorzystnego rozporzadzania mieniem.
Zalecamy rowniez z nalezytg ostroznoscig korzysta¢ z portali spoteczno$ciowych. Zamieszczone w nich dane
(przez samych uzytkownikow) moga stanowi¢ kopalni¢ wiedzy na temat samego abonenta. Internet utatwia
poznawanie nowych ludzi, jednakze uzytkownicy nigdy nie majg pewnosci, kto znajduje si¢ po drugiej stronie
sieci. Osoby poznawane za posrednictwem Internetu moga okazac si¢ groznymi przestgpcami, co jest bardzo
niebezpiecznym zjawiskiem, dlatego zalecamy zachowa¢é szczeg6lna ostroznos¢ w kontaktach z ludzmi
poznanymi przez Internet.

Kolejnym zagrozeniem dla Uzytkownikdw jest ryzyko zakupu rzeczy pochodzacych z kradziezy, jak
rowniez nielegalnych w Rzeczpospolitej Polsce, w tym narkotykow. Zalecamy, zeby sprawdzac sklepy
internetowe, z ktorych korzystamy oraz osoby, od ktérych kupujemy. W tym celu pomocne sg fora
internetowe, dzigki ktérym mozemy pozna¢ opini¢ o naszych kontrahentach. Powaznym zagrozeniem dla
zdrowia psychicznego jakie wigze si¢ z korzystaniem z naszych ustug jest ryzyko uzaleznienia si¢ od Internetu.
Nadmierne korzystanie z Internetu moze skutkowa¢ zaniedbywaniem swojego zdrowia oraz niewypeinianiem
swoich obowiazkdéw przez uzytkownikow sieci.

II. SPOSOBY OCHRONY BEZPIECZENSTWA, PRYWATNOSCI, DANYCH OSOBOWYCH

W trosce o ochrong bezpieczenstwa, prywatnosci oraz danych osobowych Uzytkownikéw doktadamy
wszelkich staran, aby zabezpieczy¢ ich interesy. Dostep do danych uzytkownikow posiadaja tylko 1 wylacznie
upowaznieni pracownicy dokonujacy czynnos$ci zwigzanych ze $wiadczonymi przez nas ustugami. Wszelkie
dane naszych Klientoéw oraz hasta dostepu do tych danych dostepne sg za pomocg szyfrowanych potaczen
zabezpieczonych certyfikatem. Nie udzielamy danych uzytkownikow Zadnym podmiotom trzecim, a dane przez
nas posiadane przetwarzamy tylko i wytacznie w celach zwigzanych ze $wiadczonymi przez nas ustugami.
Dane zabezpieczone sg specjalistycznym oprogramowaniem, ktore praktycznie uniemozliwia ich przejecie
przez osoby trzecie, jak réwniez zmiang ich tresci przez osoby nieuprawnione. Ze wzgledow bezpieczenstwa
nie mozemy wspomina¢ o wigkszosci skomplikowanych metod i systemow stosowanych przez nas do ochrony
bezpieczenstwa, prywatnosci oraz danych osobowych uzytkownikéw. Aby zapewni¢ bezpieczenstwo
uzytkownikéw zalecamy odpowiednie, minimalizujace ryzyko negatywnych skutkoéw, korzystanie z sieci
Internet zgodnie z rekomendacjami okreslonymi w czesci 1.



